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查核主機

	Business Process/ Sub-Process/ Transaction
	Application
	OS Version
	Server Name

	Financial Statement Process
	
	
	 


· Files: 可直接依路徑download檔案提供，若無該檔案存在，請執行cat指令將error message printscreen貼於word檔提供。
	No
	查核檔案說明
	路徑
	備註

	1. 
	使用者帳號清單
	/etc/passwd

	若無法辨識使用者時，請一併附上帳號使用者說明文件，並區分系統使用帳號或人員使用帳號。

	2. 
	群組帳號清單
	/etc/group
	

	3. 
	密碼原則設定值
	/etc/login.defs
	檢視密碼最短長度與密碼生命週期

	4. 
	Root帳號密碼定期變更
	#chage –l root
	建議30天變更一次密碼

	5. 
	加密密碼檔
	/etc/passwd

/etc/shadow
	

	6. 
	重要系統目錄之存取權限
	ls –la：

(1) /
(2) /etc
(3) /bin
(4) /sbin

(5) /usr
(6) /var
	


	7. 
	重要系統檔案之存取權限
	ls –la ：

/etc/passwd
/etc/group
/etc/shadow
/etc/inetd.conf
與財務報表相關之程式及資料
	

	8. 
	系統排程設定檔
	/var/spool/cron/crontabs/*files
	

	9. 
	作業系統版本
	uname –r
	

	10. 
	透過su方式轉換身份之帳號登入紀錄
	/var/adm/sulog
	若有定期覆核則請一併附上定期覆核紀錄。

	11. 
	Root帳號登入來源控制
	/etc/securetty
	


【請將各檔案依編號分別提供，不需貼於同一檔案內】








