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●成立於1998 年4月

●緯創集團 投資之公司

●於金融、證券市佔率高達 90％以上

全景軟體介紹
公司背景

專業領域

●網路安全、身分認證、解決方案

●文件影像解決方案



全景軟體介紹

CA 憑證管理系統

組織公開金鑰基礎架構核心組件

inSAFE 混合雲安全系統

雲端資料加密控管

生物辨識平台

平台裝置上之人臉、聲紋、

指紋、指靜脈等生物資訊辨識。

CMS 智慧卡管理系統

批次簽發憑證以及批次制卡功能

Usafe 隨身碟管理系統
裝置和隨身碟雙向離線管理應用

TSA時戳伺服器

憑證簽章時間因子押記

SmartSign全景智慧卡

登入及數位簽章資料加密應用

MOTP 行動動態密碼

一次性OTP 雙因素認證系統



文件/影像產品

醫療病歷文件倉儲系統
批次文件掃描、文件查詢與調閱
文件保存管理、備份還原機制。

整合性銀行作業平台
影像掃描與進件、各式影像進件對位登打
影像查詢與調閱、權限控管與安全控管。

表單辨識系統
印刷體中英數字辨識(OCR)

手寫中英數字辨識(ICR)
勾選辨識(OMR)/條碼辨識

數位內容辨識系統
批次文件掃描自動分頁

自動文件影像圖文分離功能

數位及影像浮水印防偽
隱形防篡改浮水印、網站自動保護機制
特殊數位影像資料隱藏技術。

文件影像管理系統
自動化批次作業、文件影像壓縮
自動化文字表格辨識索引。

手寫電子簽名
符合電子簽章法之無紙化解決方案

支援多平台裝置(手寫板/行動裝置/PC/Web)
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市場現況
Verizon 2018 數據泄漏調查報告指出：

全球5萬多起安全事件中，有4.3萬 ( 81% )的數據洩露都與帳號密碼被盜用
有關



Transparency Market Research 2017報告中指出，全球生物辨識技術市場規模將從2015年的112.4億
美元，成長至2020年的233億美元，複合年均增速為15.7%。



ABI Research預估2021年全球生物辨識市場規模將會突破300億美元，
比起2015年還要成長118%。而生物辨識之中的嵌入式指紋辨識出貨量於2021年可達20億，年複合成長率達40%。



外在的攻擊 企業面臨越來越多的挑戰

木馬程式(鍵盤側錄)

Trojan Horse
在電腦領域中指的是一種後門程式，
是駭客用來盜取其他用戶的個人資訊
，甚至是遠端控制對方的電腦而加殼
製作。

暴力破解

brute force
暴力破解法，或稱為窮舉法，是一種
密碼分析的方法，即將密碼進行逐個
推算直到找出真正的密碼為止。

網路竊聽

Sniffing
一種監聽網路上所有傳遞資料的程式或設備，
用來偵測網路狀態以便管理或是非法竊取資料
用。

APT、DDOS

Advanced Persistent Threat
APT針對特定組織所作的複雜且多方位的網
路攻擊。DDoS攻擊的目的是要中斷或關閉
網路、服務或網站。

社交攻擊、簡訊攻擊

social engineering
常見的社交工程攻擊還包括︰電子郵件隱藏
電腦病毒、網路釣魚、偽裝工具程式、即時
通也是社交工程新途徑。



內部的困境 企業面臨越來越多的挑戰

資料來源：SailPoint 2016 Market Pulse Survey

42%

離職員工還會登
入前公司的內網

20%

員工表示願意賣掉
自己的工作密碼

70%

員工會把工作文檔上傳
到雲端方便在家編輯



保護系統使用者免於遭受帳號密碼被盜取，進而根絕後續所衍生的惡意攻擊
與盜取機密。

ID Expert 身份認證系統



生物辨識

指紋碟 電腦內建指紋碟 手機指紋

未來認證趨勢，一指安全登入

https://youtu.be/XGNnumhhzoE


行動APP 多因素認證
OTP/推播



推播驗證模式

●傳送過程全程加密無外洩問題 ●透過第二裝置進行用戶確認 ●支援各種行動裝置優點



硬體式OTP密碼載具

T211 計算機型智慧卡

https://youtu.be/HpEDkKnruXY


FIDO支援



ID Expert 多因素認證
多種載具多種因素

手機指紋 手機推播 手機OTP 指紋碟 T211

FIDO token 計算機型 email sms 智慧卡



AD/LDAP

Radius

Radius

Agent

Agent

SSO(SAML) / Web API

VPN Login

VDI Login

Remote

OS Login

OS Login

ID Expert 

APP推播認證

指紋掃描

軟體OTP

硬體OTP密碼

Web Login

ID Expert 架構



彈性化綁定個人認證載具 (一個License 可綁三個載具)

ID Expert ID Expert



RADIUS
（支援各大廠牌 VPN, Firewalls,
UTMs, VMware VDI 及 Citrix）
Swift 匯款系統, Wifi Controller

雲端應用(SSO) 認證
（SAML）

ID/Password 網頁升級API
（Restful API）

Windows, Linux, MAC
作業系統登入

Windows Services 
(OWA, RDS, ADFS)

行動裝置郵件收發管控
(Active sync)(2019/12)

IDExpert支援應用



Citrix VDI 應用

適用於使用Citrix系統的企業

● Xen Aapp, Netcaler, Storefront , Access gateway
●遠端登入時的身分認證安全。
●使用簡便: 登入時將OTP輸入passcode欄位。



VMware VDI 應用

用戶端

遠端桌面工作階段主機

虛擬桌面平台

ThinApp

Horizon
Workshop

連結複製桌面平台

Push Logging

View
Composer

vCenter

IDExpert
Authentication
Security Server

View
Connection 

Server

View Security 
Server

DMZ

Push Logging



RDS Server

外部網路

AD / LDAP資料庫

內部網路

Microsoft RDS(Remote Desktop Services)應用



VPN Firewall 應用

VPN 的安全問題

●形同公司內部系統的後門。
●固定帳號密碼已證實，非有效身

分認證方式。

IDExpert 解決方案

●登入時輸入動態密碼免定期變更固定
密碼 / 可結合AD使用。

●雙因素認證有效進行身份確認。
● Radius通道相容各大廠牌VPN 。

VPN Firewall 

Intranet

安全閘道
(Radius)



Switch/Router 2FA OTP - Infrastructure defense  

Router Switch VPN

RADIUS 或 TACACS+

Server Load Balancer

Internet

RADIUS or
IEEE 802.1X

Group Users

TACACS +  Server

Secondary ACS 

Slave

Active Directory 

ID Expert
Server

RADIUS or
IEEE 802.1X

LDAP Server

TACACS +  Server

Primary  ACS 

Secondary  ACS 

(Option)

Mobile 
Token

Hardware
Token

Master

A-A 
mode

Cisco ISE

RADIUS

RADIUS



AP Controller 認證：加值無限網路使用安全

Internet

AP Controller

Radius

ID expert 主機 Wireless AP

Wireless AP



使用指紋登入：使用者直接按壓指紋碟登入

Windows Logon ( 指紋碟)



Windows Logon ( 手機推播)
推播登入：當使用者輸入密碼做驗證時，若密碼正確使用者會收到手機App確認訊息，點擊Yes後即可登入。

1

2



Windows Logon ( 手機OTP)

使用OTP登入：使用者直接輸入App所產生出的OTP碼登入



Linux Logon ( 手機 OTP )
使用OTP登入：使用者第一段階先輸入OS密碼，在第二段輸入 ID expert App所產生出的OTP，當兩段密碼流程都驗
證成功後即可登入，或可改為密碼欄位輸入OS密碼+OTP的方式。

1

2

3



Mac Logon

一系統登入畫面 一鎖定畫面/螢幕保護程式畫面



Web Outlook 應用

Mail server 問題

● Remote端收發郵件頻繁但身分認證不足。
●報價等機密資料通過Mail聯繫。

MOTP 解決方案

●在 Microsoft exchange/ Notes 植入雙因素認證元件。
●確認遠端的郵件收發均經過適當的身分認證。

MOTP 主機

OTP:



MS ADFS 



Active Sync郵箱保護(Next )

User

Auth
Request

Exchange Service

Mail
Unlock

Approval
phone

Auth
Grant

Check
Two-Factor

MOTP Service

OTP Password

Wait for 
Confirm or 

Auto Confirm

Device        Device ID       Apply time



Web 認證應用
PHP  /  .NET  /  JSP  /  JAVA  /  C# Web Service / SAML

• 對外服務 ∣供應商系統 ∣人事薪資 ∣研發系統 ∣財務系統



完整的成功介接案例

註：若有其他介接需求（上表無烈示者），也歡迎與我們聯繫。



WEB版控制中心

• 直覺簡易的操作介面。

• 嚴謹的登入入口。

• 分權管理使用功能。

• 分析用戶使用狀況。

• 支援多國語系。

行動裝置APP

• 手機推播確認

• OTP密碼顯示

• 指紋掃描驗證

• 支援Android/iOS

產品內容



每日數據觀察，監控各

介接程式、驗證方式、

異常使用者、政策管理

的使用驗證情況。

完整的身份認證系統，滿足不同體驗情景需求

控制中心功能



管理驗證方法，可

選擇指紋驗證或

OTP驗證，並支援

AD/ LDAP/ Data

Base 帳號同步。

控制中心功能
完整的身份認證系統，滿足不同體驗情景需求



針對各使用者權限等級

配置驗證項目，採用群

組統一管理，彈性啟用

驗證方法。

控制中心功能
完整的身份認證系統，滿足不同體驗情景需求



支援標準協定

（Radius、 SAML SSO、

Web Restful API、

Windows/OS Logon）

控制中心功能
完整的身份認證系統，滿足不同體驗情景需求



透過政策管理設定，

使群組使用者以習慣

的驗證方式在各應用

程式驗證登錄。

控制中心功能
完整的身份認證系統，滿足不同體驗情景需求



即時Log日誌報表，

集中查看身份驗證

狀況，辨識可疑行

為與帳戶異常狀況。

控制中心功能
完整的身份認證系統，滿足不同體驗情景需求



進階建置
VDI Logon OTP Infrastructure defense    

Internet

IT Depat. & Key Man

VPN Login

DMZ

Firewall

Idexpert 1

Server Login

Server DB AD

VDI Login

Intranet

A-A Mode

Idexpert 2

Radius/API



如何搭配

多因素認證獨立採購專案
• 新購案
• 置換既有Token之廠牌(RSA,‧‧‧‧)

整合加值專案
• 適用於VPN/VDI/主機/網路設備/郵件伺服/Web...等採購專案之bundle
• 以強化密碼需求增加提案價值...將IDEXPERT整合置入銷售方案，製造競爭差異。

系統/網路維護案資安加值
• 強化Admin密碼管理&共用帳號的身分識別...

法令政策需求(ISO27001/ISMS/個資法/營業秘密保護法/銀行Swift)

供應鏈體系之規範遵守，(外部廠商要求)
• Apple 供應鏈
• Amazon 供應鏈

標案搭配綁標需求
• 指紋碟認證Winlogon AD帳號
• Actrive sync



1、IDEXPERT 驗證伺服器 (實體器or虛擬機)
2、IDEXPERT 使用者授權 (內含APP TOKEN授權、和其他Token 綁定授權)
3、硬體載具 (T211 TOKEN 、C221 卡片TOKEN 、指紋碟、FIDO KEY)
4、安裝服務
5、教育訓練
6、API

產品計價方式
License
周邊硬體

報價結構



提供最多種身份驗證方

式，並支援市面各介接

系統，達到不同產業的

資安標準。

優於業界的服務品質、

從評估、規劃、部屬，

到售後服務、皆由全

景專業團隊執行。

大幅降低系統管理成

本與人力維護成本，

以及杜絕日後遭受網

路攻擊所造成的損失。

原廠自行研發，擁有

20年身份認證技術

經驗，最貼合台灣用

戶的使用習慣。

產品優勢
專為台灣企業所打造高強度的身份認證機制



成功案例-企業單位
全景深耕台灣市場20餘年，累積眾多身份認證案例



成功案例-企業單位
全景深耕台灣市場20餘年，累積眾多身份認證案例



成功案例-企業單位
全景深耕台灣市場20餘年，累積眾多身份認證案例



成功案例-政府機構
全景深耕台灣市場20餘年，累積眾多身份認證案例



成功案例-醫療機構
全景深耕台灣市場20餘年，累積眾多身份認證案例



成功案例-銀行金融
全景深耕台灣市場20餘年，累積眾多身份認證案例



Thank You !
若您對本產品有任何疑問與建議，歡迎與我們聯絡

michaelwu@changingtec.com

0937-635-863


