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目的 
    為確保本公司檔案伺服器系統因災害或重大異常事件無法正常提供服務時，可於預定時間內恢復系統服務至預定之服務水準，特制定本計畫。針對檔案伺服器系統災害復原之事前建立標準模式，以確保公司資料損失風險控管及減少系統復原的空窗期。

適用人員與範圍 
    本公司資訊組同仁及設備維護廠商與本公司重要資訊系統因硬體故障、機房發生災害、基礎設施故障如電力、空調等發生中斷或資料異常、使用者誤操作，造成檔案伺服器系統
無法正常提供服務，且預期無法於可忍受中斷時間前恢復正常。

資料備份運作機制 
（一）本公司檔案伺服器系統應定期執行系統、資料及記錄之備份工作。
（二）備份媒體至少保存六天的完整備份，至少保存四份完整備份存放於異地中。
（三）於檔案伺服器主機安裝 FreeFileSync 備份軟體，以執行檔案的差異備份作業。
（四）備份政策須符合機房備份主機清單中制定之主機伺服器執行備份，並且於每年檢討硬
      體配置與負載情況。(表一：伺服器備份排程與位置)
（五）備份政策採用每日夜間執行一次差異性備份，每週週日執行一次異地差異性完整備份。

	伺服器
名稱
	備份
來源
	備份目的地
	備份週期
	備份時間
	耗時
	容量
	備份軟體
	備份裝置
	備份
位置

	DZNAS
	E:\
	F:\Mon、F:\Thu 
	星期一、四
	PM6:00
	14H
	1.3TB
	FreeFileSync
	行動硬碟(1)
	機房

	
	
	G:\Tue、G:\Fri、
	星期二、五
	
	14H
	1.3TB
	
	行動硬碟(2)
	

	
	
	H:\Wed、H:\Sat
	星期三、六
	
	14H
	1.3TB
	
	行動硬碟(3)
	

	
	
	\\A1sap-nas\nas_bk\Week1
	每月第一星期日
	AM6:00
	5H
	650GB
	
	NAS
	品管
檢驗室

	
	
	\\A1sap-nas\nas_bk\Week2
	每月第二星期日
	
	5H
	650GB
	
	
	

	
	
	\\A1sap-nas\nas_bk\Week3
	每月第三星期日
	
	5H
	650GB
	
	
	

	
	
	\\A1sap-nas\nas_bk\Week4
	每月第四星期日
	
	5H
	650GB
	
	
	


表一：伺服器備份排程與位置

     表一內容說明：目前檔案伺服器資料備份分別如上表所示，本地的資料備份時間區間為
星期一至星期六，主要備份裝置為行動硬碟，裝置的實體位置在主要機房，其備份循環週期
為每週星期一至星期六，共計六日，備份啟動時間為星期一至星期六每日的下午六點。
    異地備份時間區間為每週的星期日，主要備份裝置為NAS，裝置的實體位置於A棟建築二樓(品管檢驗室)，其備份循環週期為每週一次，每個月四次為一個循環，備份啟動時間為星期日的早上六點。

行動硬碟管理 
（一）備份資料行動硬碟需張貼標籤，標明備份內容與備份時間。
（二）備份行動硬碟如損壞無法使用，或使用期限超過三年時，應申請專案報廢；奉准報廢
      之行動硬碟應以實體破壞方式銷毀，避免資訊外流。


災害復原作業 
（一）依系統調查、主機配置評估以及作業時間。
（二）執行系統災害復原作業。 
（三）資料復原後，需確認資料是否正確無誤。
（四）測試資訊系統是否正常提供服務。
（五）對作業進行檢討與改進、記錄。


災害復原演練
（一）每一年實施一次災害復原演練，採用「虛擬機器模擬」處理。
（二）自備份行動硬碟抓取備份資料，透過網路還原至目的主機。
（三）為避免影響平日公司系統作業，原則上利用假日進行災害還原演練。
（四）資料復原後，操作人員需確認資料是否正確無誤。
（五）測試資訊系統是否正常提供服務。
（六）針對該演練作業進行檢討與改進、記錄。


復原程序
依據系統管理單位所使用之備份工具，製作災害復原作業流程。





災害復原作業流程 
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