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1 系統需求 

1.1 AMC Server(檔名為 avira_management_console_server_en.exe) 

僅能安裝於 Server，病毒碼、軟體安裝檔皆儲存於此 

1. Windows Server 2003 SP3 

2. Windows Server 2003 x64 Edition 

3. Windows Server 2008 (x32 或 x64) 

4. Windows Server 2008 R2 64 Bit 

 

1.2 AMC Frontend(檔名為 avira_management_console_frontend_en.exe) 

是控制 Server 的前端管理程式 

1. Windows XP (x32 或 x64) 

2. Windows Vista (x32 或 x64) 

3. Windows 7 SP1 

4. Windows Server 2003 (x32 或 x64) 

5. Windows Server 2008 (x32 或 x64) 

6. Windows Server 2008 R2 64 Bit 

 

1.3  AMC Agent(檔名為 avira_management_console_agent_en.exe) 

安裝於用戶端 

1. Windows XP (x32 或 x64) 

2. Windows Server 2003 (x32 或 64) SP3 

3. Windows Vista (x32 或 x64) 

4. Windows 7 SP1 

5. Windows Server 2008 (x32 或 x64) 

6. Windows Server 2008 R2 64 Bit 

7. Linux (ubuntu7、8、9) 

8. Solaris Sparc 9* 和 10 

在 64 位元 Linux 環境下使用：請使用所需的 32 位元程式庫。 

 

*注意：2012 年 10 月 30 日起將不再支援 Sun Solaris 9 (SPARC)。 

           *Windows OS 需更新至最新 Service Pack 
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2 安裝設定步驟 

2.1 安裝 Avira AMC Server 

安裝前Server或Client如果有防毒要先移除,Client有裝防火牆請先關閉 

1. 開啟檔名為 avira_management_console_server_en.exe 的程式 

 

 

 

 

2. 執行 
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3. 版權宣告 點擊 Continue 繼續安裝 

 

 

 

 

4. 歡迎畫面 點擊 Next   
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5. 授權合約 勾選 I accept the terms of the agreement→Next 

 

 

 

 

6. 點擊 Next  
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7. Network Interface 可以選 伺服器 IP 或 伺服器名稱，最好是 IP 如果更換 Server 電腦只要 IP 一

樣並重新安裝 AMC Server,客戶端就不需重新安裝 Agent 也能連到 Server端 

勾選 Create AMC Agent Network Share(後續 Client 手動安裝 Agent 會使用到) 

 

 

 

8. 點擊 Next 
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9. 設定 AMC Server管理帳號和密碼 

 

 

 

 

 

10. 點擊 Next 
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11. 設定更新排程(可以先不要更新 ,不然無法做設定) 

 

 

 

 

12.  確認 Windows 防火牆 選 Yes → Next 
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13. 安裝 點擊 Install 

 

 

 

 

14. 安裝完成 點擊 Finish 
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15. 確認 AMC Server 是否運作正常 

Start→Administrative Tools→Services 

 

16.可以看到安裝好的 Avira Management Console Server 
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2.2  安裝 Avira AMC Frontend 

１. 開啟檔名為 avira_management_console_frontend_en.exe 的程式 

 

 

 

 

2. 版權宣告 點擊 Continue 
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3. 歡迎畫面 點擊 Next 

 

 

 

 

 

4. 授權合約 點選 I accept the terms of the agreement →Next 
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5. 選擇安裝目錄 點擊 Next 

 

 

 

 

 

6. 安裝 點擊 Install 
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7. 安裝完成 點擊 Finish 

 

 

 

 

 

2.3  第一次登入 AMC 

1.Start→All Programs→Avira→Avira Management Console→Avira Managemeant Console Frontend 
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2. 右鍵 Avira Managemaent Console Frontend 點擊 Login 

 

 

 

 

 

3. 輸入AMC Server帳號密碼， AMC Server 跟 AMC Frontend 是在同一台則選擇「Local Computer」,

不是就用 「Remote Computer」並輸入 AMC Server IP 
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4. 點擊 New License 匯入金鑰 

 

 

 

 

 

5. 完成 
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2.4  AMC更新 Server(安裝 Client前一定要將 AUM更新到最新版本) 

1. 點擊 Avira Update Manager → Released products →Update mirrored products 

 

6. 在 Avira Update Manager下的 Server IP(Ex:172.16.253.200:7050)中可看到更新情況,更新一般需要

2~3 小時 
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2.5  軟體匯入 

在將 Client 端防毒軟體透過小紅傘 AMC Server 派送出去之前，您必須先使用 AMC Frontend 將要

派送的小紅傘防毒軟體匯入「Software Repository 軟體儲藏庫」 

1. Software Repository → New → Software 

 

2. 選取要加入的軟體,下面有英文版防毒軟體和中文版防毒軟體看你需要哪一種的或是兩種都選 
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3. 在 License File: 按旁邊的 […] 匯入 Key，然後按下 Accept 

 

如需要匯入多項軟體重複 2.5-1.2.3 步驟 

2.5.1  更新 AMC Server 

1. 右鍵 Avira Management Console Frontend →Update →Server→Start update 
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2. 更新過程會與 AMC 中斷連線  點擊 YES  

 

3. 需要重新登入 AMC Server 

 

2.5.2  軟體儲藏庫更新 

1. 右鍵 Software Repository→Update Software Repository→ Start Update 

 



 

- 本文件為文佳科技版權所有，非經公司授權許可，禁止翻印及外流文件 - 

 

 

2. 點擊 Avira Update Manager → 右鍵 Released products →Update mirrored products 

 

*日後加入新軟體到 Software Repository 都需再次更新 AMC Server，並更新 Update mirrored products 
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2.6 Client端安裝 Agent 

2.6.1 Client 端手動安裝 Agent 

方法一: 開啟我的電腦在網址列輸入AMC server的Agent安裝資料夾位址(安裝時需勾選 Create AMC 

Agent Network Share)，如\\172.16.253.200 

1. 輸入\\172.16.253.200 

 

2. 點擊 installagent 就會自動安裝 
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3. 成功後 AMC 中控台會看到裝 agent 的電腦 

 

 

 

 

方法二: 需自行輸入 IP 

1. 開啟檔名為 avira_management_console_agent_en 的程式 
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2. 點擊 Continue 

 

 

 

 

 

3. 點擊 Next 
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4. 按 I accept the terms of the license agreement 點擊 Next 

 

 

 

 

 

5. 輸入 Server IP 或 名稱 →Next 
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6. 點擊 Next 

 
 

 

 

 

7. 點擊 Next 
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8. 點擊 Next 

 

 

 

 

 

9. 點擊 Install 
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10. Security Environment 目錄下就會出現剛剛安裝 Agent 的電腦 

 

 

2.6.2 AMC Server端派送安裝 Agent 

 

如有 Client 的管理權限,可以使用此方法 

(1) 停用簡單檔案共用規則:檔案總管→資料夾選項→檢視→使用簡易檔案共用(建議使用) 

(2) 防火牆”新增檔案及印表機共用”例外規則 

上面的步驟 Windows7不須設定 

防火牆（派送安裝時須關閉）： 如果 Client 端有使用防火牆，請確認已開啟下列 TCP 連接埠：    

Out (TCP): 7000, 7001, 7010, 7020, 7021, 7030, 7050, 7051, 7080, 7100. 

    In (TCP): 7030 

    並且可以使用 ICMP 協定、已啟用 PING (incoming echo demands) 功能 

    來賓帳戶 (Guest account)：「控制台」→「使用者帳戶」中的「Guest」帳戶必須是已關閉的 

    派送者所使用的帳號必須具有 Client 端的管理權限。 
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1. 拖曳圖中的Network neighborhood群組，至上方的Security Environment  

 

2. 選擇要安裝的電腦 Installation→AMC Agent→Install 

 

 



 

- 本文件為文佳科技版權所有，非經公司授權許可，禁止翻印及外流文件 - 

3. 輸入客戶端管理員之帳號密碼，之後點選 OK 

 

 

 

2.6.3 如何使用虛擬群組 

1.  Security Environment → 新增 → Group 

 

 

2. 輸入群組名稱 按 OK 
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3. 或是拖曳 Network neighborhood 裡的群組到 Security Environment 

 

 

4. 也可以用指定 IP 來加入 Security Environment→新增→Computer 
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5. 輸入 IP 按 OK 

 

 

 

2.6.4 如何使用文字檔匯入群組 

1. 文字檔格式為 群組名稱(可以自己取 Example:MIS),電腦名稱(一定要和真實的電腦名稱一樣，不

然無法連回來),電腦 IP 

 

2.  右鍵點擊 Security Environment→Synchronize→Synchronize 
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3.  點擊 下一步 

 

 

 

 

 

4.  選擇 Comma separated file → ... 

      

 

 

 



 

- 本文件為文佳科技版權所有，非經公司授權許可，禁止翻印及外流文件 - 

5. 選擇剛剛存好的文字檔→開啟舊檔 

 

 

 

 

6. 點擊下一步 
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7. 點擊 是(Y) 

 

 

 

 

 

8.  點擊 下一步 
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9. 在下方的電腦是在原本群組裡的電腦，表示要刪除原來的群組的電腦 

 

 

 

 

 

10. 如果不刪除原來的群組，就要把在下方顯示的電腦刪除 
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11.  意思為增加 9台電腦到安全環境中，移除零台電腦，確認無誤就按 是(Y) 

 

 

12. 匯入完成 

 

13.  匯入的電腦 
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2.6.5 以 AMC 派送軟體(注意:客戶端電腦作業系統需更新至最新 Service Pack) 

1. 在要安裝的電腦上按滑鼠右鍵 Installation 選取要派送的軟體 

 

2. 安裝防毒元件 

先將 Inherit configuration 取消勾選 和 如有需要，請重新啟動電腦 也取消勾選 

然後選取要安裝的工具，再點擊確定 (建議除了 FireWall 外全部安裝) 
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3. Security Environment →Configuration Avira Professional Security 12(Windows),TW→Configure 
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4. 設定更新網路伺服器 

先將左下角 Inherit configuration 勾選取消，到更新裡的網路伺服器在左邊的 優先伺服器 填寫上

Server位置(Ex:http://172.16.253.200:7080/update) →Send now 
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5. 強制 Client 端更新病毒碼 

Security Environment →commands→AviraProfessionalSecurity12(Windows),TW→開始更新 

 

 

 

6. 點擊 OK 
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2.7    更新病毒碼 

2.7.1 AMC 設定 Server向原廠更新病毒碼 

1. Avira Update Manager →Scheduler 設定更新時間 

 

2. Avira Management Control Frontend→update→Server→Schedule update check 
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3. 設定名稱和時間 

 

4. 完成 

 

5. 顯示剛才安排的更新 右鍵 Avira Management Console Frontend→Update→Show taske  
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2.7.2  AMC 設定 Client 端向 Server端升級病毒碼 

1. Securuty Environment →Command→Avira Professional Security 12 (Windows),TW→開始更新 

 

 

 

2. 點擊 Schedule this command 
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3. 設定任務名稱和時間 

. 

 

 

4. 設定時間 和星期幾更新 
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5. Avira查看控管網域 PC 中毒警告狀況 

由 Avira Management Console Frotend -→ events  查看 
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2.8  設定報表 

1.  右鍵 Security Environment→Create report  

 

2.  選擇需要的報表，點擊 下一步 

 

3.  設定報表名稱、輸出報表的時間，完成 
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4.  設定好的報表 
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2.9  設定使用者的權限 

1. 右鍵 Security Environment→Configuration→Professional Security→Configure 

 

 

 

 

2.  點擊一般→密碼→設定密碼→設定要控管的選項→Send now 
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3 常見問題 

3.1  安裝問題 

如安裝不成功，可以在 Client 端的目錄下找到 log 

作業系統是 Win7 在 C:\ProgramData\Avira\Avira Security Management Center Agent\logs 

作業系統是 WinXP 在 

C:\Documents and Settings\All Users\Application Data\Avira\Avira Security Management Center 

Agent\logs 
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3.2 AMC和 Client端更新 License  

1. 右鍵 Avira Management Console Frontend → License 

 

 

 

2. 點擊 New license 
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3. 選擇新的 License 

 

4. AMC 軟體更新 License，點擊要更新 License 的軟體的再點擊 “…” 
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5. 選擇新的 License 

 

 

 

 

 

6. 按 Accept，完成更新 

 

 

 

 

 

 

 



 

- 本文件為文佳科技版權所有，非經公司授權許可，禁止翻印及外流文件 - 

7. AMC 更新 Client 的 License 

下圖是 Client 端 還未更新 License 時的畫面 

 
8. 右鍵 Security Environment→Installation→要更新 license的版本(EX:Avira Professional Security 

12(Windows),TW)→Copy files 

 
 



 

- 本文件為文佳科技版權所有，非經公司授權許可，禁止翻印及外流文件 - 

9. 點擊 <-add 

 

 

 

10. 找到新的 license ,點擊開啟舊檔 

 

 

 

 

 

 

 



 

- 本文件為文佳科技版權所有，非經公司授權許可，禁止翻印及外流文件 - 

11. 點擊 Copy 

 

 

 

 

12. 在 client 端過一段時間後會看到更新的使用期限 

 



 

- 本文件為文佳科技版權所有，非經公司授權許可，禁止翻印及外流文件 - 

 

13. 或是過一段時間在右鍵 Events→Filter→Level→Warning 可以看到 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

- 本文件為文佳科技版權所有，非經公司授權許可，禁止翻印及外流文件 - 

 

3.3  小紅傘圖標意義 

圖示 意思 

 

綠色螢幕，綠色箭頭 

代表：AMC Agent 建立成功 

 

藍色螢幕，紅色箭頭 

代表：AMC Agent 還沒建立 

 

藍色螢幕，橘色箭頭 

代表：AMC Agent 沒有連到 AMC 

 

黑色螢幕，橘色箭頭 

代表：電腦是關閉的或是電腦沒有連

接到網路，但是 AMC Agent 是安裝好

的 

 

黑色螢幕，紅色箭頭 

代表：電腦是關閉的或是電腦沒有連

接到網路，但是 AMC Agent 還沒安裝 

 

 

黑色螢幕或藍色螢幕，橘色箭頭，左

邊的紅色標籤 

代表：已保存設定好的操作，但是電

腦是關閉的或是電腦沒有連接到網路

或電腦上的 Agent 無法連到 AMC 

 

綠色螢幕，綠色箭頭，左邊的紅色標

籤 

代表：已保存設定好的操作，使用 

PULL 設定和 AMC 同步 

 

AMC 正在嘗試建立連接或是正在執行

命令 

 
電腦有錯誤 

 警告或通知電腦 

 
虛擬電腦群組 

 
過濾的安全環境或分組過濾 

 
軟體庫中的軟體 

 
AMC Agent 建立在電腦上 



 

- 本文件為文佳科技版權所有，非經公司授權許可，禁止翻印及外流文件 - 

 

 

 
軟體建立在電腦上 

 
在測試模式下更新檔案，準備開始 

 

錯誤狀態，必須掃描電腦，產品，群

組 

 

 


